IT-Beratungen

thomas.werning.com

Datenschutz — Datensicherheit — onlineMarketing

USB — die praktische Sicherheitsllicke

Die Schnittstelle fir viele kleine nitzliche Gerate und Datentrager im Miniformat ist ebenso praktische wie
gefahrlich fir ein Unternehmen.

Heutzutage ist jedoch die Moéglichkeit, diese Risiken zu minimieren, kostengiinstig und leicht umsetzbar.

Ein GroRteil des Risikos liegt alleine in der Unkenntnis iber die Moglichkeiten.

Beachtet werden sollte auch, dass bei der Speicherung von personenbezogenen Daten (bspw. fiir den
Transport) die Anforderungen aus dem Bundesdatenschutzgesetz umzusetzen sind.

BDSG Anlage (zu § 9 Satz 1) 4.
... Zu gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wihrend

ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdndert
oder entfernt werden kénnen, ...

Diese Ubersicht soll iber die géngigsten Risiken und Lésungsmdoglichkeiten informieren.
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Der Universal Serial Bus (USB) ist ein serielles Bussystem zur Verbindung eines
Computers mit externen Geraten. Mit USB ausgestattete Gerate oder
Speichermedien kénnen im laufenden Betrieb miteinander verbunden (Hot-
Plugging) und angeschlossene Gerate und deren Eigenschaften automatisch
erkannt werden.

USB-Massenspeicher (engl. usb mass storage device) sind Gerate, die liber
den Universal Serial Bus (USB) kommunizieren und einen eingebauten
Datenspeicher besitzen.

Zu den USB-Massenspeichern gehdren aber nicht nur die USB-Sticks, sondern im Prinzip alle USB Gerate mit
einem (erst durch eine Erweiterung verfiigbaren) Speicher. Hierzu zahlen: Speicherkartenadapter,
Digitalkameras, Handy, PDA’s, MP3-Player, etc.

Diese Speichermedien bieten mittlerweile sehr hohe Kapazitdten von mehreren Gigabyte und ermdglichen so
das Kopieren von ganzen Datenbanken und Festplattenbereichen.

Neueste USB Speichermedien bringen neue und weitreichende Funktionen mit sich. Eine physikalische
Kontrolle, ob USB Speicher in das Unternehmen eingebracht werden, ist schon aufgrund der vielfiltigen, oft
sehr kleinen, Bauformen nicht moglich. Schad-Software ermdglicht das unbemerkte Kopieren und Verandern
von Daten auf den Speichermedien und kann durch das bloRe Einstecken des USB Gerates gestartet werden.

Die organisatorischen und technischen Moglichkeiten, USB Speichermedien kontrolliert einzusetzen bzw. den
Gebrauch nicht erlaubter USB Gerate zu unterbinden, ist heutzutage sehr ausgereift und kostenglinstig
umzusetzen. Allerdings sind sowohl die Gefahren als auch die Schutzmalnahmen vielen Unternehmen noch
nicht bekannt.

Der Vertriebsmitarbeiter, der vor einem Unternehmenswechsel den gesamten Kundenstamm kopiert, kann
sich noch jeder vorstellen. Das jemand, beispielsweise die Aushilfe, welche regelméaRig den Rasen maht, oder
auch der Paketbote, mal eben seinen MP3-Player zum Aufladen in den PC steckt, um weiter Musik zu horen,
stort hingegen die wenigsten Mitarbeiter. Auch der USB Stick bei einer Prdsentation, Schulung oder
Vorflihrung wird gar nicht weiter betrachtet.

Kaum jemanden ist bewusst, dass schon durch Einstecken in den USB Port unter Umstanden die gesamte
Festplatte auf diesen USB Speicher kopiert werden kann — unbemerkt im Hintergrund.

Das Programm dazu besteht aus weniger als zehn Zeilen und findet sich ohne Probleme im Internet. Die
Informationen, welche so kopiert werden kdnnen, haben friiher ,als Papierakten” ganze LKW Ladungen
gefillt. MP3-Player haben mittlerweile Speicherplatz von 160GB, das ist mehr als so manche Festplatte eines
Rechners.

Nachfolgend mochte ich einige der wesentlichsten Gefahren und mégliche
Schutzmechanismen aufzeigen:
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Verlust und Unbekanntheit von Gerédten

In vielen Unternehmen ist die Zahl der eingesetzten USB Speicher unbekannt. USB Sticks werden privat
gekauft, es werden die Speichermoglichkeiten in Kamers, Handys, etc. benutzt oder es werden Werbe-USB-
Sticks benutzt. Die USB Speicher werden nicht erfasst (sind ja giinstig) und auch nicht zentral bestellt, eine
Inventarisierung findet nicht statt.

Die Gefahr ist also, dass sich Informationen auf verschiedensten Speichermedien befinden, welche nicht alle
im Besitz des Unternehmens sind. Bestandteile dieser Informationen bleiben erhalten und werden
irgendwann das Unternehmen unkontrolliert verlassen.

Aber auch USB Speicher, die inventarisiert sind und deren Besitz klar geregelt ist, kdnnen verloren gehen
oder geklaut werden. Vielfach werden diese dann versteigert oder im Internet zum Kauf angeboten. Man
kann nicht kontrollieren, wer diese USB Speicher kauft und was mit den darauf befindlichen (geldschten aber
wieder hergestellten) Informationen geschieht. Fundbiiros erweisen sich fiir Datendiebe immer haufiger als
echte Fundgruben. Werden in solchen Einrichtungen an Flughdfen oder in GroRstadten von den Besitzern
nicht abgeholte Notebooks und andere mobile Gerate versteigert, sind nicht selten Kriminelle zur Stelle. Es
ist fr sie ein Leichtes, die gespeicherten Daten zu sichten, denn meist werden diese vor der Versteigerung
nicht gel6scht. Auf diesem Wege kdnnen personliche Daten oder auch Informationen aus Unternehmen an
Dritte geraten und ausspioniert werden.

Studie: USB-Sticks gefdhrden Unternehmen

Eine Studie des Speicherkarten-Herstellers SanDisk belegt: Die Nutzung von USB-Sticks im
Unternehmensumfeld ist mit Risiken verbunden. Eine neue Studie verheifst nichts Gutes fiir die
Unternehmenssicherheit: Demnach gefihrden ungesicherte USB-Sticks massiv die Sicherheit. 77 Prozent der
befragten Mitarbeiter gaben an, private Flash-Laufwerke auch fiir berufsbezogene Zwecke genutzt zu haben.
Dabei wurden Kunden- und Finanzinformationen, Geschdiftspldne, Mitarbeiterdaten, geistiges Eigentum
sowie Quellcode auf die portablen Datentrdger kopiert.
http://pc-professionell.de/news/professional_computing/news20080411013.aspx

Aktuelle ,Datenklauskandale” zeigen auch, dass durch den Datendiebstahl, den Mitarbeiter am
Unternehmen begehen und diese Daten dann verkaufen, immer auch die Reputation des beklauten
Unternehmens gefdhrdet ist. Weitere Haftungsfragen kommen an das Unternehmen als verantwortliche
Stelle hinzu.

Hier ist die verantwortliche Stelle (das Unternehmen) also gefordert, im Vorfeld durch bspw. technische
Losungen einen Datendiebstahl zu verhindern.

Es gilt also: Nur erlaubte USB Gerate zuzulassen (organisatorisch und technisch)

Erlaubte USB Gerate zu inventarisieren (Seriennr.) und deren Verbleib und Vernichtung zu
kontrollieren

Die Gerate anhand der erlaubten Informationen zu klassifizieren und zu kennzeichnen
Die Daten, welche auf USB Geréte Ubertragen werden, generell zu verschliisseln
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Softwaretipps

tetraguard

tetraguard bewirkt, dass alle externen Schnittstellen der PCs entweder automatisch gesperrt oder samtliche
Daten, die auf wechselbare Datentrager geschrieben werden, vollautomatisch verschlisselt werden. Die
Entschliisselung der Daten erfolgt - mit dem passenden Schliissel - wahrend des Lesens ebenso automatisch.
So sind die Daten innerhalb Ihres Unternehmens lesbar, auBerhalb sind diese unbrauchbar.
Selbstverstandlich kann auch der Import von Daten grundsatzlich unterbunden werden. Beim Einsatz bleibt
die volle Funktionalitat der Schnittstellen dennoch erhalten.

Auffallend sind der geringe Administrationsaufwand und die einfache Bedienung fiir den Anwender.

Nachfolgend zwei Statusbeispiele; verschiedenste Kombinationen kénnen iber den Administrator definiert

werden.
Gesperrk Gesperrt
(i Werschlisselt
& Yerschilssel T

& Unverschilssel

Unverschlisselt lesen/schreiben (Vollzugriff) hier nur mit USB

Ohne Schlussel nur sperren oder verschlisselt lesen/schreiben Schliissel - jedoch einfach handelbar

Weitere Informationen zu tetraguard: http://www.tetraguard.de

TrueCrypt

TrueCrypt ist ein freies Open-Source-Programm zur Verschliisselung von Festplatten, Teilen davon oder
Wechseldatentragern. Es kdnnen sowohl ganze Partitionen oder einzelne Container verschliisselt werden.
Ebenso gibt es einen sogenannten , Traveler Mode“, womit das Programm nicht mehr installiert werden
muss . Dadurch kann es z. B. von USB-Sticks gestartet werden.

http://www.truecrypt.org
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Gefahr von verschliisselten USB Sticks

Bei den einfacheren Verschlisselungen lasst sich diese durch eine einfache Programmierung aufheben. Sie
bietet somit keinen ausreichenden Schutz.

Datentresore, die sich nur mit dem richtigen Fingerabdruck 6ffnen, versprechen Hersteller von USB-Sticks
und -Karten mit Fingerabdrucklesern. Doch mit einem frei verfiigharen Tool kbnnen Neugierige den Schutz
einiger Produkte umgehen.

Viele Secure-USB-Sticks bestehen im Wesentlichen aus drei Bauelementen: Dem Flash-Speicher fiir die
Daten, einem Fingerabdrucksensor und einem Mikrocontroller, der den USB-Verkehr abwickelt, mit dem
Flash spricht und den Sensor steuert. Der Flash-Speicher ist dabei logisch in mehrere Partitionen unterteilt,
von denen der Controller nach dem Anschluss an den PC nur eine 6ffentliche zum Zugriff freigibt. Mit der
darin ab Werk enthaltenen Software startet der Anwender die erstmalige Erfassung der Fingerabdriicke und
bei jedem weiteren Mal die Authentifizierung durch den Sensor. Die Software lduft auf dem PC und nutzt den
Sensor zum Einlesen des Fingerabdrucks. Ist es der richtige, blendet der Mikrocontroller die zuvor geschiitzte
Partition als Laufwerk ein.

Bei USB-Sticks mit den Controllern USBest UT176 und UT169 des taiwanischen Herstellers Afa Technology ist
jedoch der Zugriff auf die geschiitzte Partition ohne jegliche Authentifizierung moglich. Dazu genligt es, mit
dem Tool PLscsi einen einzigen USB-Befehl (Command Descriptor Block) an den Stick zu schicken, um die
offentliche Partition auszublenden und die geschiitzte aufzurufen. Was zunachst nur als undokumentierte
Hintertlr erschien, entpuppte sich beim Sniffing mit einem USB-Monitor-Tool als fetter Design-Fehler: Nicht
der Controller auf dem Stick entscheidet dartiber, ob er die Partition freischaltet, sondern die Software unter
Windows gibt das Kommando dazu. Erwartet hdatte man nach den Beschreibungen der Hersteller, dass
samtliche Abldufe der Fingerabdruckerkennung und Freigabe autark im Mikrocontroller (ein 8032-Derivat)
des Sticks ablaufen. Zusatzlich entscheidet die Software auf dem PC mit einem weiteren Befehl, ob die
Partition nur fiir lesende Zugriffe verfligbar oder auch beschreibbar ist.

Quelle: http://www.heise.de/security/Sichere-USB-Sticks-geknackt--/artikel/103942/0
Kein Zugriff fiir die Geschaftsfiihrung

Die hochwertigeren USB Sticks kennen meist nur ein Passwort. Es gibt somit keine Moéglichkeit seitens der
Geschiéftsfihrung/Administrator, an die verschlisselten Daten ohne Zutun des ,,Verschliisselers”
heranzukommen. Diese Problematik greift auch bei den meisten Containerverschliisselungen.

Viele Endpointsecurity-Losungen bieten unternehmensweite Verschliisselungen der Datentrager an.
Hier liegt die Zuteilung der Schllissel beim Unternehmen und kann zentral gesteuert werden.

Lebensgefahr durch Verschliisslungen?

Beachte werden sollte, dass es bei verschliisselten Datentrdagern und Reisen ins Ausland zu ernsten
Problemen kommen kann wenn man bspw. aufgrund verschllsselter Datentrdger unter Spionageverdacht
gerat. In einigen Landern wird Spionage mit langer Haft oder der Todesstrafe belegt.
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Schidliche USB Programme (USB Dumper, USB| | O1 & ¢ X X 0

Mittlerweile sehr stark verbreitete USB-Dumper Programme sind auf vielen Rechnern installiert.
Insbesondere auf 6ffentlich zuganglichen Rechnern (Hotel, Café, Schulungs- und Vorfiihrrdume, Messen, etc.)
sind diese zu finden. Diese Programme laufen unauffallig im Hintergrund und kopieren den gesamten USB
Speicher, sobald dieser an den PC angeschlossen wird, bspw. um die Prasentation im Anschluss an einen
Vortrag direkt mitzunehmen. Dieser Vorgang erfolgt komplett unauffallig.

Abwandlungen dieser Programme kopieren zuséatzlich Daten auf den USB Speicher (auch Autostart) oder
verandern Daten, die sich auf diesem befinden. Diese Programme lassen sich sehr leicht bedienen und
konfigurieren. Programmierkenntnisse sind dazu nicht erforderlich!

Eine weitere Gefahr sind USB Speicher, auf denen ein Schadprogramm installiert wurde. Diese knnen mit
Auto-Start-Funktion versehen werden und ebenso unbemerkt im Hintergrund Daten vom PC auf den Stick
kopieren, Passworter und Historien auslesen oder Malware auf den PC einschleusen.

Empfohlene MalRnahmen fiir Datentrager
- Die Gerate anhand der erlaubten Informationen zu klassifizieren und zu kennzeichnen (6ffentlich /

nicht 6ffentlich), nur entsprechende Informationen diirfen auf diesem Gerat abgelegt werden.
- Schreibschutz
- Nach Maoglichkeit nur mit Verschllisselung arbeiten

Empfohlene MaRnahmen fir Computer
- Sperren von USB Ports, Ausfiihren von (Autostart)Programmen verhindern

Stichwort: Podslurping

Mit der starken Verbreitung von iPods, die bis zu 160 GB Speicherplatz bieten, hat der Diebstahl per
externem Speicher den Namen Podslurping erhalten (slurping bedeutet auf Deutsch ,schlirfen®).

Hierbei installiert der Tater eine spezielle Software auf dem Speichermedium, welche nach dem Anschluss an
einen PC automatisch gestartet wird und auf der Festplatte nach interessanten Daten, zum Beispiel
Passwortern oder anderen sicherheitsrelevanten Informationen, sucht. Diese werden dann auf den Stick
kopiert und kdnnen spater in Ruhe vom Angreifer ausgewertet werden. Da ein USB-Stick sehr klein ist, kann
man ihn unauffallig bei sich tragen und irgendwo anstecken.

Die Vorgehensweise: Auf einem iPod - oder einem anderen Wechseldatenspeicher mit USB-Anschluss -
erstellt man eine Autostartdatei, die eine einfache Batchdatei aufruft. Diese kopiert beispielsweise alle
Dokumente, die etwa die Endungen DOC, XLS, PPT und PDF tragen und sich in Ordnern unterhalb von
,C:\Dokumente und Einstellungen\” befinden. Dies ist frei definierbar.

Der Tater gibt nun einen fadenscheinigen Grund vor, wie z.B. den Akku seines iPod fiir die Rlickfahrt aufladen
zu wollen und diesen wahrend der Besprechung tiber den USB Port ,,nur” mit Strom versorgen zu wollen.
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Weitere Funktionen durch U3 USB Sticks

U3 ist ein von M-Systems, SanDisk und anderen USB-Speicherherstellern entwickelter Software- und
Hardware-Standard, um unter Windows 2000 (mit Service Pack 4), XP und Vista (erst ab U3 Launchpad v1.4)
geeignete Programme ohne vorherige Installation von einem USB-Stick auszufiihren. Die speziellen USB-
Sticks werden auch U3-Sticks genannt. Auf U3-Sticks befindet sich eine Software - genannt U3-Launchpad -
zur Verwaltung der U3-zertifizierten bzw. U3-kompatiblen Anwendungen, mit dem auch ein Passwortschutz
aktiviert werden kann.

Beispielsweise kann man so auf einem Computer in einem Internetcafé, auf dem nur ein Webbrowser
installiert ist, Dokumente mit OpenOffice.org bearbeiten und E-Mails mit Thunderbird schreiben und
empfangen, ohne dabei Daten auf der Festplatte zu hinterlassen.

Ein Entfernen der U3-Software vom USB-Stick ist mit von den Herstellerseiten herunterladbaren
Programmen moglich. Diese entfernen die ROM-Partition des USB-Sticks, in Folge dessen ist auch U3
komplett gel6scht. Die U3-Software kann jedoch durch die Aktualisierungssoftware des jeweiligen Herstellers
wiederhergestellt werden.

Durch Austauschen der U3-Software kann der USB-Stick wie ein USB-CD-Laufwerk benutzt werden, auf
welchem sich beliebige Programme befinden kénnen. Dadurch ist es moglich, nur durch Einstecken des USB-
Sticks, ohne Benutzung von Tastatur oder Maus, z. B. auf dem Rechner gespeicherte Passworter, Favoriten
oder Dokumente auf den Speicherstick zu entfiihren (siehe Podslurping).

USB History anzeigen lassen

Die tetraguard gmbh stellt mit ,,Dubium“ ein kostenloses % in dubio contra dubium ...

Tool zur Verfligung, dass riickwirkend auflistet, welche

W Computer: |

externen Datentrager in den letzten Monaten an

Schnittstellen aktiv waren. Die Meldung von unbekannten Installierte Treiber fur USE Speichermedien:

Geraten an dem Arbeitsplatz sollte nicht auf die leichte b edlium |
. < pple iPod USE Device 13.04.2008: 1"w02

Schulter genommen werden. Informationen an den < CEM Flash Disk LISE Device 30.05. 200, | 144

zustandigen Datenschutzbeauftragten oder der &t Generic USE CF Reader USE Device 22082001129
i Generic USE M5 Reader USE Device 22.08.200 ;U 33

Geschaftsleitung sollten umgehend erfolgen, denn durch < Generic LISE 5D Reader LISE Device 22,0820, -1 39

Datenklau kann dem Unternehmen ein immenser < Generic USE SM Reader USE Device 22.08.20() |: [/l 33
T . . Gt Hitachi #=T7=—"= =70 'I5B Device 21.DE.2EII|I|;‘|. 34
personlicher und wirtschaftlicher Schaden entstehen: < MATSHITA DMC-FZE USE Devics 20012001 3
Daten, an denen Konkurrenzunternehmen stark gMUSIE DISK USE Device 30.05.200) |1 18
. . . . . N SAMSUNG HM1BOHI USE Device 18.06.200, | 58
interessiert sind; Daten, die bewirken kdnnen, dass < S anDisk Cruzer Micro USE Devics 1002200, ;B
Auftrage verloren gehen und Ihr Unternehmen in Gefahr <t SanDisk U3 Cruzer Micro USE Device 12.07.200, | 56
bri < SITRONI= MULTIMEDIA USE Device 2904200, |16
ringen. G SMI USE DISK USE Debdce oe.0z200/ |28
< USE 2.0 Flash Disk USE Device 2101200 | o6

. . S USE Device 172200, |25

Das Tool gibt es hier kostenlos: GMUSB2.0 CardReader 5D USE Device  12.04.200, | 02
http://www.tetraguard.de/tetraguard/toolsdubium.htm ARHRAAN Fnr s o ERALRR Ponsin TAAAAnns S ERn
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Hinweise fiir erste SofortmafRnahmen

Sperren von Ports bei XP

http://support.microsoft.com/default.aspx?scid=kb;en-us;823732

Empfohlene Grundsatzliche Anforderungen und Verhaltensregeln fiir eine Dienstanweisung

e Die Nutzung privater (USB)Gerate und Speicher sowie das Starten oder Aufrufen von Programmen
und Daten ist nicht erlaubt

e USB Gerate dirfen nicht unbeaufsichtigt gelassen werden, diese sind bei Nichtnutzung
wegzuschlielSen

e Daten auf betrieblichen USB Geraten sind zu verschlisseln

e Betriebliche USB Geréte, die nicht als 6ffentlich klassifiziert sind, diirfen nicht an betriebsfremde
Rechner angeschlossen werden

e Als ,offentlich” klassifizierte USB Gerate dirfen an unternehmensfremde Rechner nur mit
Schreibschutz angeschlossen werden

e Unternehmensfremde USB Gerate dirfen nur entsprechend den Richtlinien angeschlossen werden
(Freigabeerlaubnis, definierte Rechner, Priifungsroutine)

e Ein VerstoR gegen diese Regelungen hat arbeitsrechtliche und gegebenenfalls strafrechtliche
Konsequenzen

Diese Verhaltensregel ist an ALLE Mitarbeiter auszuhdndigen. Auch die 400-Euro-Rasenmaherkraft oder
Reinigungskraft, die ,,nur mal eben” den MP3-Player aufladen méchte.

Wichtig:

USB Gerate erleichtern erheblich die Arbeitsweise. Seitens der Verantwortlichen (Geschaftsfiihrung) ist also
dafiir zu sorgen, dass die Arbeitsweise durch Regelungen nicht behindert wird. Vielmehr ist fir technische
Sicherheit zu sorgen, welche die Arbeitsweise unterstiitzt und unerwiinschte Nutzungen unterbindet. Dies ist
beispielsweise durch eine unternehmensweite, zentral gesteuerte Verschlisselung moglich.

Die Mitarbeitenden sind regelmaRig zu schulen und zur Mithilfe bei der Unternehmensabsicherung und
Auffindung von Schwachstellen zu ermutigen.
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Passiert ja nur theoretisch?

Leider nein, hier ein paar Schlagzeilen getreu meinem Motto
a5SN) YfdzAS tSNyYydG | dza aSAYySy CSKESNYyszI RSNJI2SAaS f

Datenklau (CNC/CAD-Daten) in der Werkshalle durch simples Anzapfen eines PCs in der Werkshalle.
http://www.itseccity.de/?url=/content/markt/hintergrund/070719_mar_hin_cashkit.html

Viele Mitarbeiter lassen bei einem Jobwechsel Betriebsgeheimnisse mitgehen - mit Hilfe modernster Technik.
http://www.welt.de/webwelt/article1069125/Wenn_Handy_und_USB-Stick_zur_Tatwaffe_werden.html?print=yes

Legen Sie im SuRigkeitenkdrbchen an der Rezeption einfach ein paar USB-Sticks aus.
http://www.intern.de/news/8026.html

Die EU-Agentur fiir Europédische Netzwerk- und Informationssicherheit ENISA warnt in einem Bericht vor dem moglichen
Missbrauch von USB-Speicher-Sticks
http://www.enisa.europa.eu/doc/pdf/publications/Secure%20USB%20drives_180608.pdf

Firmen unterschétzen Datenklau
http://www.handelsblatt.com/unternehmen/strategie/firmen-unterschaetzen-datenklau;1264714

Datenklau am Flughafen(Zoll)
http://www.heise.de/newsticker/Datenklau-am-Flughafen--/meldung/103123

Fragen, Anregungen oder weitere Informationsbedarf?
Ich stehe Ihnen gerne zur Verfligung.
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